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1. INTRODUCAO

No dia 25 de maio de 2018 passou a ser aplicdvel o Regulamento Geral de
Protecdo de Dados (RGPD) nos Estados da Unido Europeia, que compreende
novas regras quanto ao tratamento de dados pessoais das pessoas singulares.

Este Regulamento define uma série de regras, efeitos e consequéncias sobre a
forma como as instituicdes reunem, tratam e utilizam os dados pessoais dos
cidaddos.

Face ao novo RGPD, o ISAL estabelece um conjunto de principios a que deve
obedecer o acesso e o fratamento de dados, assim como novos direitos para
os fitulares de dados pessoais, 0os quais se sintetizam no presente documento.
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O Institutos Superior de Administracdo e Linguas (ISAL), € um Estabelecimento de
Ensino Superior Politécnico Particular ndo integrado, ao servico da sociedade
em que se insere, bem como ao servico da sua comunidade académica e de
todos os profissionais qualificados e participativos, e tem como missdo formar
profissionais de exceléncia nas dreas da gestdo e turismo, aliando o saber-fazer
as necessidades dos estudantes e da RAM, assim como d universalidade do
conhecimento.

Para cumprir esta missdo, o ISAL procede a recolha e tratfamento de dados
pessoais necessarios d prossecucdo das suas atribuicoes, nos termos do Regime
Juridico das Instituicoes de Ensino Superior (RJIES), suportado na Lei no 62/2007,
de 10 de setembro, dos seus Estatutos e das obrigacdes legais e administrativas
a que se encontre adstrito.

O ISAL reconhece o direito dos cidaddos a protecdo dos seus dados pessoais,
assegurando que o titular dos dados ao entrega-los ao ISAL tém conhecimento
da finalidade e do processo de tratamento da informacdo prestada, bem
como, quais os direitos que lhes assistem e a forma de exercicio dos mesmos,
em conformidade com o n. °1 do art. 8° da Carta dos Direitos Fundamentais da
Unido Europeia, do n.°1 do art. 16° do Tratado sobre o Funcionamento da Unido
Europeia (TFUE) e da Lei n°® 58/2019 de 8 de agosto, que transpds para a ordem
juridica nacional o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho, de 27 de abril de 2016, relativo a protecdo das pessoas singulares no
que diz respeito ao fratamento de dados pessoais e d livre circulacdo desses
dados, designado Regulamento Geral de Protecdo de Dados (RGPD).

O ISAL estd fortemente empenhado na protecdo dos dados pessoqis € no
respeito pelo exercicio do direito a privacidade dos seus titulares, quando se
relacionam com a Instituicdo, cumprindo na recolha e e tratamento dos dados
pessoais com a Lei 58/2019, a Lei 59/2019, com as recomendacoes da Comissdo
Nacional de Protecdo de Dados (CNPD) e com Regulamento Geral de
Protecdo de Dados (RGPD).

O ISAL assegura que apenas solicita e recolhe os dados necessarios, adequados
e limitados ao exercicio das suas competencias, atribuicoes e finalidades,
estando vinculado & obrigacdo de assegurar fim de assegurar a
confidencialidade, integridade, seguranca e exatiddo dos dados pessoais que
lhe sGo transmitidos.
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3. INTERVENIENTES NO
TRATAMENTO DE DADOS
PESSOAIS

3.1 Responsdvel pelo tfratamento de dados pessoais

De acordo com os artigos 4.° e 24.° do RGPD, o responsdvel pelo fratamento de
dados € o ISAL — Instituto Superior de Administracdo e Linguas, com sede na Rua
do Comboio, no 5, no Funchal, endereco de email geral@ISAL.pt e contactos
+351 291705705. E o ISAL que define quais os dados recolhidos e para que fins,
0s meios matericis e humanos utilizados no fratamento, o periodo de
conservacgo, fazendo-o tendo em conta o contexto e as finalidades do
fratamento de dados, bem como os riscos para os direitos e liberdades das
pessoas singulares, em conformidade com o RGPD.

3.2 Encarregado de Protecdo de Dados

Nos termos do artigo 37.° do RGPD, o ISAL designou o seu Encarregado de
Protecdo de Dados (EPD), podendo ser contactado através do correio
eletronico compliance.rgpd@isal.pt para as questdes atinentes ao tratamento
de dados pessoais e relativas ao exercicio de direitos conferidos cos seus
fitulares no contexto do RGPD.

3.3 Autoridade de Controlo

A Comissdo Nacional de Protecdo de Dados (CNPD), € a autoridade de
conftrolo nacional, que controla e fiscaliza o cumprimento do RGPD. Os titulares
dos dados poderdo apresentar & Comissdo Nacional de Protecdo de Dado:

Morada: Comissé@o Nacional de Protecdo de Dados
Rua de SGo Bento, n.° 148 — 3.°, 1200-821 Lisboa, Portugal

email: geral@cnpd.pt
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3.4 Aplicabilidade

A politica de privacidade e fratamento de dados pessoais aplica-se em todas
as atividades desenvolvidas pelo ISAL e a todos os seus utilizadores, sejam eles
alunos, docentes, investigadores, demais colaboradores ou terceiros, sem
prejuizo de outras politicas, acordos e legislacdo aplicdveis, em contextos mais
especificos de recolha e de tratamento de dados pessoais.
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4. IRATAMENTO DOS DADOS
PESSOAIS

Por dados pessoais, entende-se qualquer informacgo relativa a uma pessoa
singular identificada ou identificavel (fitular dos dados).

E considerada identificdvel uma pessoa singular que possa ser identificada,
direta ou indiretamente, em especial por referencia a um identificador, como
por exemplo o nome, numero de identificacdo, dados de localizacgo,
identificadores por via eletréonica ou um ou mais elementos especificos da
identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social
dessa pessoa singular, ou qualquer outro elemento especifico de identidade
previsto na legislacdo em vigor.

Os principios da protecdo de dados ndo se aplicam as informacdes andnimas
ou que ndo digam respeito a uma pessoa singular identificada ou identificAvel,
nem a todos a dados tornados de tal modo andnimos, que o seu titular ndo seja
ou j& ndo possa ser identificado.

4.1 Recolha de Dados Pessoais

Os dados poderdo ser fornecidos pelo titular, recolhidos no dmbito da relacgo
constituida com o mesmo, ou solicitados e tratados com o consentimento do
titular, presencialmente, por telefone, por escrito, através de sistemas
informdticos, ou outros quaisquer meios legitimos (ex. visita ao d pdgina Web do
ISAL, subscricdo de newsletters, resposta a inquéritos, preenchimento de
formuldrios e outras funcionalidades ou recursos disponibilizados pelo ISAL).

Aos ufilizadores da pagina Web do ISAL, serd possivel navegarem sem que seja
necessdario fornecer dados pessoais, poderdo, no entanto, ser recolhidas e
armazenadas informacdes essenciais para o fornecimento e acesso a servicos,
em particular no que diz respeito a acesso a pdagina Web e plataformas ON e
académicos onde os utilizadores fornecem dados pessoais para a realizacdo
de inscricoes/matriculas, candidaturas, etc.

4.2 Tratamento de Dados Pessoais

O tratamento de dados pessoais consiste num conjunto de operacges,
efetuadas sobre dados pessoais, ou sobre conjuntos de dados, por meios
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automatizados, ou ndo automatizados, tais como a recolha, registo,
organizacgo, conservacgdo, adaptacdo ou alteracao, recuperacdo, consulta,
utilizacdo, divulgacgo por transmissdo, difusGdo ou qualquer outra forma de
disponibilizacdo, comparacdo ou interconexdo, limitacdo, apagamento ou
destruicgo.

O ISAL, no respeito pelo direito a privacidade dos titulares de dados pessoais, s
recolhe dados pessoais quando sejam voluntariamente cedidos, através do
preenchimento de formuldrios ou de outros meios legitimos para o efeito. Ao
disponibilizar os seus dados pessoais ao ISAL, o utilizador reconhece e consente
gue 0s mesmos sejam processados de acordo com a presente Politica de
Privacidade e de Protecdo de Dados Pessoais, sabendo que os mesmos serdo
apenas utilizados, para os fins que determinaram a sua recolha. O tratamento
de dados pessoais dos menores de 13 anos depende da autorizacdo dos pais
ou dos respetivos representantes legais.

A informacgdo recolhida serd tratada de forma confidencial e a ela terdo acesso
um conjunto especifico de colaboradores do ISAL, no dmbito e limites das
respetivas funcgoes, vinculados aos seus deveres profissionais, especialmente o
de confidencialidade, no dmbito do previsto do Codigo de Conduta do ISAL.

O ftitular dos dados tem o direito de retirar o seu consentimento a qualquer
momento, ndo comprometendo a licitude do tratamento efetuado com base
no consentimento previomente dado.

O ISAL tratard os dados pessoais de forma licita, equitativa e transparente, em
relacdo ao titular dos dados, limitado ao necessdrio para os efeitos para os quais
sdo recolhidos e tratados e no caso de a finalidade ndo poder ser atingida de
forma razodvel por outros meios, sendo assegurado que o prazo de
conservac@o dos dados serd limitado ao minimo, designadamente apenas
durante o periodo considerado necessdrio para atingir os fins do fratamento.
Neste dmbito inclui-se a necessidade de serem cumpridas as obrigacges legais
a que o responsdvel pelo tfratamento se encontre sujeito, ou a necessidade de
serem executados contratos em que o titular dos dados seja parte.

4.3 Dados Pessoais Recolhidos e Tratados

Os dados recolhidos e tratados pelo ISAL, dependem do contexto da interacao
do seu fitular com a Instituicdo (estudante, docente ou ndo docentes),
podendo incluir, entre outros:
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* Dados de identificagdo tais como: nome; nUmero de identificacdo; fotografia;
fliacado; nacionalidade; naturalidade; data de nascimento; sexo; estado civil;
numero de identificacdo fiscal; nUmero do documento de identificacgdo, perfil
familiar, social, cultural;

* Dados de contacto tais como: morada; endereco(s) de e-mail; contacto(s)
telefénico(s);

* Dados académicos tais como: ciclo de estudos; curso; ano de inscricdo;
regime de frequéncia; unidades curriculares nas quais estdo inscritos/aprovados
e respetivas classificacdes; regime de ingresso no Ensino  Superior;
estabelecimentos de ensino anteriores; habilitacdes académicas; nimero de
retencges; situacdo profissional;

* Dados de pagamento tais como: valores regularizados e por regularizar;
numero de identificacdo bancdria; situacdo de bolseiro; recibos de propinas e
emolumentos;

* Dados de som e imagem tais como: fotografias e videos;

» Dados de Saude tais como: historial clinico; consumo de fdrmacos; atestados
médicos; alergias e/ou infoler@ncias;

» Dados biométricos tais como: matriz de impressdo digital;

» Dados técnicos tais como: endereco IP; data e hora do acesso.

4.4 Finalidade do Tratamento dos Dados Pessoais

A utilizacgo dos dados recolhidos e respetivo tratamento, tém como finalidades,
enfre outras, a prestacdo de servicos ao titular dos dados, dar suporte,
administrar, facilitar e gerir o percurso do titular dos dados, enquanto membro
da comunidade académica, complementar ou enquadrar a missdo do ISAL e
satisfazer os pedidos regimentares e da tutela.

4.4.1 Gestdo Administrativa e Académica

Com o objetivo de assegurar o regular funcionamento do ISAL, poderdo ser
tratados alguns dados pessoais para suporte d tomada de decisdo sobre atos
administrativos, nomeadamente para:

* gpoio & tomada de decisdo e d melhoria continua dos processos internos;
emissdo de cartdes de identificacdo;
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» controlo e gestdo do acesso e utilizacdo de servicos do Instituto (centros de
documentacgdo, infraestruturas desportivas e tecnoldgicas, entre outros);

* processamento de pagamentos;

e apreciacdo de reclamacdes, requerimentos, recursos e procedimentos
similares;

* realizacgo de auditorias e procedimentos de certificacdo e acreditacgo;
preenchimento de inquéritos solicitados pela Tutela;

» cumprimento de outras obrigacdes juridicas, incluindo a cooperacdo com as
autoridades competentes;

e comunicacdes em caso de eventuais emergéncias;

* fins de administracdo, gestdo académica, financeira e de recursos humanos;
outros fins que sejam considerados legitimos ou legais.

Para que o ISAL possa assegurar o cumprimento de todas as obrigacgoes legais
a que estd sujeito, os dados pessoais recolhidos serdo tratados, nomeadamente,
para as seguintes finalidades ou outras que a lei imponha:

» gestdo de matricula e inscricoes;

* manutencdo e atualizacdo dos respetivos processos individuais; concessdo de
estatutos especiais de frequencia;

» gestdo de programas de mobilidade;
* reconhecimento de graus, diplomas e demais titulos académicos;
* emiss@o de certificados e diplomas;

* manutencdo do seguro escolar e participacdo de sinistros; atribuicdo de
prémios;

» gestdo de assiduidade, classificacdes e outras informacdes académicas.

4.4.2 Servicos de Acdo Socidal

O ISAL dispde de diversos servicos de gestdo académica e de acgdo social, cuja
gestdo depende do tratamento de alguns dados pessoais, para prossecucdo
das suas atribuicoes designadamente gestdo de bolsas e outros apoios sociais,
gestdo do alojamento ou outros que se venha a revelar legitimos.
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4.4.3 Investigacgo Cientifica e Servicos d Comunidade

No dmbito da sua Missdo e enquanto instituicGo de ensino superior, o ISAL
promove a investigacgdo cientifica e a valorizacdo das atividades cientificas dos
seus investigadores, docentes, nGdo docentes e estudantes.

O seu centro de investigacgo poderd colher dados concretos dependentes das
finalidades cientificas e que podem variar desde a realizacdo de inquéritos a
estudos clinicos, com ou sem intervencdo, ou outros que se revelem adequados.
Em qualquer dos casos, a participacdo serd sempre voluntdria e os dados
pessoais recolhidos, serdo anonimizados ou tfratados mediante o consentimento
dos proprios, no estrito cumprimento dos Cédigos de Efica e boa conduta.

Os dados pessoais fornecidos neste contexto, serdo Unica e exclusivamente
utilizados para a prestacdo dos servicos requisitados, a formacdo dos seus
estudantes e promocgdo da investigacdo cientifica.

4.4.4 Comunicacges Institucionais, Eventos e Outras Iniciativas

Com o objetivo de promover e divulgar as atividades desenvolvidas pelo ISAL,
pelas diferentes estruturas que o integram e pelas entidades com as quais
colabora, poderdo ser enviados diferentes tipos de comunicacges institucionais.

No dmbito de iniciativas promovidas pelo ISAL, jornadas ou semanas tematicas,
conferéncias, semindrios e outras que venham a ocorrer, poderdo ser recolhidos
e tratados alguns dados pessoais que se venham a revelar necessdrios,
designadamente para efeitos de gestdo, inscricdo, e faturacdo (eventos
pagos). Poderd ainda haver lugar & captacdo de fotografias e/ou videos para
efeitos de divulgacgo e promocgdo das iniciativas em canais de comunicacdo
internos e externos.

4.4.5 Sistemas, Infraestruturas Tecnoldgicas e Cookies

Em caso de utilizacdo dos sistemas e infraestruturas tecnoldgicas do ISAL,
incluindo redes wireless, alguns dos dados pessoais fornecidos poderdo ser
automaticamente recolhidos e analisados, para monitorizar a seguranca dessas
infraestruturas, prevenir a sua utilizacdo abusiva e promover da melhoria da
qualidade e utilidade dos servicos prestados.
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O ISAL utiliza as redes sociais (LinkedIn, Facebook, Instagram e YouTube) para
fins comunicacionais e informativos.

Recomenda-se que os utilizadores das redes sociais anteriormente indicadas
leiam as respetivas Politicas de Privacidade, de forma a tomarem
conhecimento das atividades de processamento dos dados, dos direitos em
vigor e dos recursos disponiveis para protecdo da privacidade nestas
plataformas digitais.

O ISAL, reserva-se o direito de reajustar as condicoes de uso da sua pdagina Web
a qualguer momento e ndo se responsabiliza por quaisquer danos resultantes
do acesso d referida pdgina, mesmo que ocorram na sequéncia de consulta de
conteldos desatualizados ou do contacto com virus no acesso pelas diferentes
redes.

4.4.6 Antigos Estudantes (Alumni)

O ISAL considera como estratégico a necessidade de manter ativa a ligacgdo
aos seus antfigos estudantes. Nesse sentido, poderdo ser enviadas, pelos meios
considerados adequados e legitimos, informacges relacionadas com:

* iniciativas de sucesso profissional de Alumni (publicacodes, livros, blogues,
cargos, programas televisivos, etc.);

e inquéritos sobre empregabilidade, divulgacdo de oferta de formativa e
divulgacgo de oportunidades profissionais;

* nofticias, iniciativas e eventos promovidos pelo ISAL com potencial interesse ao
publico Alumni.

4.5 Tratamento de Dados Pessoais de Categorias Especiais

Merecem protecgo especifica por parte do ISAL, os dados pessoais que sejam,
pela sua natureza especialmente sensiveis do ponto de vista dos direitos e
liberdades fundamentais, dado que o contexto do tratamento desses dados
poderd implicar riscos significativos para os direitos e liberdades fundamentais.
Exemplos deste tipo de dados poderdo incluir:

 Informacdes sobre origem racial ou étnica;
» Opinides politicas ou a filiagdo sindical;

» Convicgoes religiosas ou filosoficas;
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* De género, sobre a vida sexual ou orientacdo sexual;

* Os dados de saude, genéticos ou os biométricos com o propdsito de
identificar a pessoa.

Sdo considerados dados pessoais relativos d salde, todos os dados relativos ao
estado de saude de um titular de dados que revelem informacges sobre a sua
saude fisica ou mental no passado, no presente ou no futuro.

O processamento de dados pessoaqis de categorias especiais por parte do ISAL,
é redlizado em circunst@ncias especiais, sempre em conformidade com o art.’
9.°do RGPD.

4.6 Partilha de Dados Pessoais com Terceiros

O ISAL ndo partilha dados pessodis com terceiros, exceto para cumprimento de
obrigacpes legais (partiha com as autoridades publicas competentes, em
cumprimento da legislacdo Portuguesa e Europeia). No dmbito das suas
atribuicoes, o ISAL poderd partilhar dados pessoais, entre outfros, com:

e organismos da Administracgdo PuUblica (Ministério da Ciéncia, Tecnologia e
Ensino Superior; Direcdo Geral do Ensino Superior, Autoridade Tributdria;
Segurancga Social, etc.) para cumprimento de obrigacdes juridicas a que se
encontre adstrito;

* instituicoes do setor bancdario e seguradoras;

* instituicbes com as quais haja celebrado contratos ou outros instrumentos de
cooperacdo;

e outras instituicdes de ensino superior no quadro de parcerias nacionaqis ou
infernacionais, nos termos estritamente necessdrios;

e oufras instituicdes ou pessoas singulares caso para tal disponha do seu
consentimento.

A transmissdo de dados pessoaqis entre entidades publicas, para finalidades
diferentes das determinadas pela recolha, tem natureza excecional, serd objeto
de fundamentacgo e de protocolo, que estabelecerd as responsabilidades de
cada interveniente, quer no ato de transmissdo, quer em outros tratamentos a
efetuar. Sempre que seja necessdria a partilha de dados pessoais com terceiros,
que ndo no cumprimento de uma obrigacdo legal, o ISAL assegura que esta
partilha seja realizada no estrito cumprimento nas diretrizes fixadas pelo RGPD.
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4.7 Conservacdo dos Dados Pessoais Recolhidos

O ISAL conserva os dados pessoaqis pelo periodo de tempo considerado
necessario para o cumprimento das finalidades para as quais os mesmos foram
recolhidos, ou para outras que com aquelas se enconfrem devida e
fundamentadamente relacionadas, no quadro da sua missdo institucional, e
assegura que o prazo de conservacdo dos dados serd limitado ao minimo,
designadamente apenas durante o periodo considerado necessdrio para
atingir os fins do tratamento.

4.8 Medidas de Seguranca aplicadas aos Dados Pessoais

O ISAL protege todos os dados pessoais que recolhe e realiza o tratamento,
através da implementacdo de medidas técnicas e organizativas que permitam
mitigar os riscos, que possam afetar os direitos e liberdades fundamentais dos
titulares afetados, no caso de uma violacdo dos seus dados pessoais.

Mediante a verificacdo das condicoes legalmente previstas no RGPD (Artigos
15°a 18° 20° e 21°), o ISAL, garante aos titulares dos dados pessoais, o direito de
acesso, portabilidade, atualizacgo, retificacdo, esquecimento, limitacdo ou
oposicao ao tratamento de dados pessoais que Ihe digam respeito, podendo
esses direitos dos fitulares, ser exercidos afravés do e-mail
compliance.rgpd@isal.pt ou isal@ISAL.pt.

O ISAL, a todo o tempo, reserva-se o direito de atualizar este documento, assim
como disponibilizar informacoes adicionais, mais detalhadas, sobre situacoes
especificas, em que sdo recolhidos e fratados dados pessoais.
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As alteracoes aplicar-se-do apenas & recolha e tratamento de dados pessoais
que ocorram apds a sua divulgacdo, contudo, se vierem a ter impacto no
tratamento de dados pessoais ja recolhidos, os seus titulares serdo notificados
para reverem o seu consentimento, ou exercerem o seu direito de oposicGo ou
apagamento dos dados.

Data da Aprovagcdao em Conselho de Diregao: 11 de outubro de 2022

Pareceres:

Favordvel do Conselho Técnico-Cientifico de 12.10.2022

Favordvel do Conselho Pedagdgico de 12.10.2022




